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UM DORA

Setur fram heildstaedar krofur um stafraenan
rekstrarlegan vidnamsprott fyrir
fijarmdlageirann med dherslu &
dhaettustjornun, atvikastjornun, profanir,
birgjakedjuna og upplysingagjof til
eftirlitsadila

Innleiding & reglugerd (EU) 2022/2554 og

tilskipun (EU) 2022/2556 sem toku gildi innan
ESB 17. januar 2025.




ASKORANIR



ASKORANIR SKIPULAGSHEILDA

Krofur koma ur olikum dttum
og hafa mismunandi vaegi

Hvadan koma krofur:

« Oryggisstefna (og adrar stefnur).

« Ahaettumat.

 Log, reglugerdir, stjornvaldsfyrirmeeli.

* Stadlar og oryggisfyrirmaeli.



NYLEG STARFSAUGLYSING FRA FJARMALAFYRIRTAEK]I

Menntunar- og haefniskrofur

Hdskodlaprof sem nytist i starfi, t.d. & svidi
upplysingataekni, tolvunarfraedi, hugbunadar-
verkfraedi, vidskiptafraedi eda tengdra greina.

Ad lagmarki 5 dra reynsla af storfum a svidi
upplysingaoryggis.

Reynsla af upplysingadryggisstjornkerfum og/eda
68rum stjérnkerfum (t.d. ISO 27001).

pekking & I6gum og regluverki d svidi net- og
upplysingadryggis (t.d. DORA) er kostur.

Drifkraftur, skipulagshaeefni, sjalfsteed vinnubrogd
og frumkvaedi.

God samskiptafeerni og reynsla af teymisvinnu.

Gott vald & islensku og ensku, baedi i reedu og riti.
pekking a lifeyris- eda fjdrmdlamarkadi er kostur.

Helstu verkefni og abyrgd

Gegnir stodu oryggisstjora XXX.

Hefur umsjon med stjérnkerfi upplysingadryggis og
bréun pess.

Leidir vidndms- og 6ryggispréofanir og samreemingar-
verkefni.

Sér um vidhald og eftirfylgni endurreisnar-, neydar- og
vidbragdsdeetlana.

Hefur umsjon med uttektardaetlunum og styrir vinnu
vid Urlausn oryggisatvika.

Sér um samskipti vid Fjarmdlaeftirlit vegna
upplysingadryggismala.

Hefur umsjon med innri og ytri uttektum tengdum
upplysingaoryggi.

Fylgist med ytra regluverki upplysingaodryggis og
studlar ad pvi ad sjédurinn starfi i samraemi vid pad.

Sinnir 68rum verkefnum innan dheaettustyringar sem
tengjast upplysingateaekni, s.s. greiningu og dhaettumati.



PRISKIPTING FERLISINS

STJORNUN (E. GOVERNANCE)

Laga parf innleidingu ad markmidum skipulagsheildarinnar

ORYGGIS- OG AHATTUSTJORNUN

Bera kennsl &, meta og medhondla dhaettu - Vidfangsefnid
hér.

HLITING (E. COMPLIANCE)

Greing, innleida og tryggja hlitingu vid krofur laga,
reglugerda og samninga



Forvinna

Tryggja ad krofur séu
tilgreindar.

Bera kennsl & égnir og
veilur

Akvarda stigmdgnun Ut
frd dheettu.

Tengja vid pekktar
leidbeiningar.

ALMENNT VERKLAG

Innleiding

Velja drraedi.
Draga ur dhaettu.

Uppfylla krofur sem best
er haegt.

Skjalfesta nidurstodur.
Hrinda i framkvaemd.

Skjalfesta yfirlysingu um
nothaefi.

Uttektir

Skoda varpanir milli
krafna og nidurstadna.

Stadfesta virkni Urraeda.

Kanna stodu yfirlysingar
um nothaefi.

Bera kennsl & got.



FLAKJAN

Regluverk Adrir stadlar

1ISO 22301
(Cybersecurity Act 2019) ISO 27014
1ISO 27017
EU NIS2 (2022/2555) ISO 27019

EU NIS2 Reg. (2024/2690) ISO/IEC 27001 vidauki A SO 27031

ISO 27035 roo

ISO 27036 r0d

EU Reg. (2024/7151) 2105
EU Digital Operation II?(:Z) ;;21212
Resilience Act (DORA) CSr v 50
ETSI 309 401



BREYTINGAR A
REGLUM



FYRRI RETTARFARSREGLUR

NIS 1

Fyrri netoryggisloggjof ESB sem fjarmalafyrirtaeki
féllu undir, en ekki tryggingafélog.

VIDMIDUNARREGLUR ESB

Fjarmalaeftirlitid hefur gegn um tidina gefid ut
leidbeinandi tilmeaeli og vidmidunarreglur byggdar d
reglugerédum ESB, m.a. leidbeinandi tilmaeli FME nr.
1/2019 vegna dhaettu vid rekstur upplysingakerfa
eftirlitsskyldra adila og nr. 1/2026 um utvistun.



NYJAR RETTARFARSREGLUR

DORA (ESB) 2022/2554 OG 2022/2556

Reglugerd og tilskipun um stafraent vidndmsproétt d
fjarmalamarkadi. bpeim fylgja sjo reglugerdir, auk
bess ad hafa dhrif til breytingar @ mjog moérgum.

REGLUGERDPIR SEM BREYTAST
« (ESB) 1060/2009,

(ESB) 648/2012,
(ESB) 600/2014,

- (ESB) 909/2014 og
(ESB) 2016/1011



UMFJOLLUNAREFNI



MEGIN EFNISPATTIR

Stjornir adila fa auknar skyldur i DORA og purfa ad
vera betur vakandi vardandi fjolmorg efni — gr. 5

ABYRGD STJORNAR

AHZTTUSTJORNUN Abyrgd & styringu upplysinga- og fjarskiptadhaettu
adila & fjarmdlamarkadi — gr. 6 - 16

ATVIKASTJORNUN Koma d ferli vid atvikastjornun, flokkun atvika og
tilkynningum til videigandi adila, p.m.t. stjérnar -

gr.17 - 19
VIDNAMSPROTTUR Skipuleggja og vidhafa reglulega égnamidadar

ardsarprofanir d vidndmsprott adila og préofanir d
vidbragdsdaetlunum — gr. 24 - 27

BIRGJAKEDJA Stjc')r?u.n a dhaett.u vegna priéjg adila tengdum '
upplysinga- og fjarskiptataekni, p.m.t. val, samningar,
dhaettustjornun og undirverktakar — gr. 28 - 31



ABYRGD STJORNAR

Ahersla er 16gd & pad lykilhlutverk og
endanlega dbyrgd stjornar og/eda
framkveemdastjornar adila a fjdrmdlamarkadi
ad tryggja framfylgni vid krofur DORA




SKYLDUR
STJORNAR
(DEMI)

Gr. 5.2 reglugerdar

Stjorn adila a fjarmalamarkadi skal skilgreina,
sampykkja, hafa umsjén med og bera dbyrgd &
framkvaemd allra radstafana sem tengjast
dhaettustyringarramma fyrir upplysinga- og
fjarskiptateekni sem um getur i 1. mgr. 6. gr.

ISO 27001: 5.1, A5.4



SKYLDUR
STJORNAR
(DEMI)

Gr. 5.2 reglugerdar

a) bera endanlega abyrgé a styringu upplysinga- og
fjarskiptataeknidhaettu adila a fjarmdalamarkadi,

b) koma & stefnum

c) fastsetja skyr hlutverk og abyrgdarsvid

ISO 27001: 5.1, 5.2, 7.5, A5.1,A52, A54

Til vidbotar ar ISO 27001 vegna gr. 5:

6.1.2, 71, 7.2, 7.3, 8.1, 8.2,9.2, 9.3, A5.19, A5.22, A
5.23, A 5.24, A5.29, A 530, A 535 A536,A6.3, A
8.14,



AHZATTUSTJORNUN

Til stadar skal vera dheettustyringarrammi i
upplysinga- og fjarskiptataekni.




Gr. 6 - 16 reglugerdar

..hafa traustan, yfirgripsmikinn og vel skjalfestan
dhaettustyringarramma...til ad bregdast vid
upplysinga- og fjarskiptataeknidhaettu og tryggja
hatt stig stafraens rekstrarlegs vidnamsprottar.

Itarlegri lysingar eru sidan i greininni. Krofur um
rddstafanir eru sidan i naestu 10 greinum d eftir.

ISO 27001: 5.1, 5.2, 5.3, 6.1, 7.4, 7.5, 8.1, 8.2, A5.1, A

, 5.2, A5.3, A5.4,A5.5 A5.37 og fjolmargar adrar
AHATTU- greinar og styringar.

STJORNUN 1ISO 27005: 1SO 31000; ENISA: CIS: NIST RMF..



AHATTU-
STJORNUN

Gr. 6 reglugerdar
Ahaettustjérnun
Orfyrirtaeki: Einfalt fyrirkomulag dhaettustjérnunar

Litlir adilar: Fylgja leidbeiningum i grein 6 i 1ISO
27001

Millistorir adilar: Fylgja leidbeiningum i ISO 31000
til vidbotar vid ISO 27001

Storir adilar: Innleida adferdafraedi i ISO 27005,
ENISA Risk management Standards, NIST Risk
Management Framework



HELSTU ATRIDI

* Vel skilgreind eignaskrd med upplysinga- og
fjarskiptataeknieignum (e. assets)

* Bera kennsl & égnir og veilur (e. vulnerabilities) i
rekstrarumhverfi og fylgjast med breytingum

e Skilgreina hvad telst dsaettanleg dhaetta og
stigmognun umfram pad

e Skilgreina maelikvarda, t.d. fyrir likindi, umfang,
mikilvaegi..

» Ahzettumedferd parf ad taka mid af stigvaxandi
ahrifum af 6gnum og veilum

« Ahaettumedferd getur verid ad vidhalda eda draga
ur dhaettu, feera hana til, fordast eda sampykkja.



GR. 7 - 16
REGLUGERDAR

Gr. 7: Upplysinga- og fjarskiptataekni,
samskiptareglur og bunadur

Gr. 8: Audkenning

Gr. 9: Verndun og forvarnir

Gr.
Gr.
Gr.
Gr.
Gr.
Gr.
Gr.

10
11
12
13
14
15
16

: Greining (Skynjun)

: Vidbrégd og endurreisn

: ..0ryggisafritun..endurheimt..endureisn
: Leerdomur og proéun

: Samskipti

: & ekki vid fyrirtaeki

: Einfaldad dhaettumat



ATVIKASTJORNUN

Til stadar skal vera ferli atvikastjornunar i
tengslum vid upplysinga- og fjarskiptataekni.




Gr. 17 - 19 reglugerdar

..koma & og innleida atvikastjornunarferli...til ad
greina, medhondla og tilkynna um atvik..

..sampaetta voktun, medhondlun og eftirfylgni..

.flokka atvik...eftir fjolda sem verda fyrir dhrifum,
timalengd, dreifingu, gagnatapi, mikilveegi kerfa..

Tilkynna um atvik

ISO 27001: 6.1.2, 7.4, A 5.2, A 5.5, A 5.7 A 5.24-5.28,

ATVIKA- A 8.8.

STJORNUN 1ISO 27035 rédin: NIST CSF, IEC 62443-2..



ATVIKA-
STJORNUN

Gr. 17 - 19 reglugerdar

Atvikastjornun

Orfyrirtaeki: Einfalt fyrirkomulag tilkynninga og
vidbragda

Litlir adilar: Fylgja leidbeiningum i styringum 5.24 —
5.28 i ISO 27002

Millistorir adilar: Baeta vid leidbeiningum i ISO
27035 hluta 1

Storir adilar: Innleida adferdafraedi i ISO 27035
rodinni, NIST CSF 2.0 og/eda |IEC 62443-2



HELSTU ATRIDI

* Undirbuningur og skipulagning

* Hvernig stadid er ad skynjun atvika eda
tilkynningu peirra

* Flokkun og dkvordunartaka ((EU) 2024/1772)

* Vidbrogd, p.m.t. nd stjérn, hefta utbreidslu og
stigmognun

* Moguleg endurreisn
* Laera af atvikum
* Tilkynning til eftirlitsadila

e Uppfeersla dhaettugrunns
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VIDNAMSPROTTUR

Framkveema parf profanir til ad meta
starfraent rekstrarlegt vidndmsprott fyrirtaekja
a fjdrmdlamarkadi.




Gr. 24 - 27 reglugerdar

..til ad greina veikleika, annmarka og gloppur i
starfreenum rekstrarlegum vidndmsprotti...skulu
adilar utbua préfunardeetlianir og framkveema
profanir.

ISO 27001: 6.1.2, 7.1, 7.2, 7.4, 9.2, 10.1, 10.2, A 5.3, A
5.5, A5.19-5.23, A5.26, A 5.30, A 5.35, A 5.36, A 8.8,
A 8.19, A 8.25, A 8.29, A 8.31, A 8.33

TIBER-EU, TIBER-IS, eba Operational Resilience

VIDNAMS-
PROTTUR



HELSTU ATRIDI

* Setja upp profunardeetianir

* Skilgreina umfang og adferdir

e Skilja hverjar égnirnar eru

* Finna profunaradila sem er haefur

* Framkvaema égnamidudu drdasarprofunina

* Ryna skyrslu til ad meta hvort bregdast purfi vid
einhverju og pd hvernig.



STJORNUN PRIDJU ADILA

Adferdir skulu vera til stadar, til ad styra
dheettu vegna pridju adila (oftast
bjonustuveitenda)




STJORNUN
PRIDJU ADILA

Gr. 28 - 31 reglugerdar

..skulu styra upplysinga- og samskiptataeknidhaettu
vegna pridju adila...i ljési meginreglu um medalhéf..

Skoda skal sampdéppunardhaettu..vera med
samningsbundid fyrirkomulag..

ISO 27001: 6.1, 7.4, 8.2, 8.3, A5.1, A55 A59 A
5.19, A 5.20, A5.21, A5.22, A5.23, A531, A5.34, A
8.32

ISO 27036 rodin; NIST CSF 2.0, ISO 27017



STJORNUN
PRIDJU ADILA

Gr. 28 — 31 reglugerdar
Stjornun pridju adila
Orfyrirtaeki: Einfalt fyrirkomulag

Litlir adilar: Fylgja leidbeiningum i styringum A 5.19
til A 5.23 1 1SO 27002

Millistorir adilar: Baeta vid leidbeiningum i ISO
27036 hluta 1 og 2.

Storir adilar: Innleida 1SO 27036 stadlarédina og/eda
fylgja NIST CSF 2.0



HELSTU ATRIDI

* Reglur um val & pjonustuadila
* Pparfagreining
* Oryggiskrofugreining

* Skjalfestir samningar vid alla staerri adila (erfitt
ad gera pad vid minni)

* Ekkert zetti ad kaupa nema med sampykki

* Skoda parf: gagnavernd, hvar hugbunadur er
keyrdur, fylgir kedja pridju adila

e Voktun, heimild til uttektar
e Krafa um drdsarprofun

* Riftun samnings



TIL VIDBOTAR

Framfylgni krafna: Verkefni sem ddur voru d dbyrgd oryggisstjora eru nuna hjd baedi
stjornarmdnnum og framkvaemdastjéra/forstjora.

Sérstakar heimildir: Er & dbyrgd stjérnar ad veita, pegar rddstafanir eru évenjulegar eda mikils
hdattar.

Vitund: Maelt er med pekkingu & grunnatridum upplysinga- og netoryggis til vidbotar vid
krofum DORA.

Vvoktun: | (EU) 2022/2554 er visad til voktunar vegna dhaettustyringa fyrir upplysinga- og
fjarskiptataekni, vegna notkunar mikilveegra pridju adila og vegna eftirfylgni atvika.

Netoryggi: Vidbotarkrafa sem er utan DORA. Um alla Evrépu er netoryggisvitund ordin mjog
mikilvaeg. Pa er verid ad visa til getu til ad greina svikapodst, verjast dveerum i nidurhl6dnum
skj6élum, notkun oruggrar (fjolpdatta) audkenningar, vernda leynilegar audkenningarupplysingar,
o.s.frv.



2026

Governance and Risk Management

1. Management responsibilities
2. Risk management framework
3. Risk assessments

4. (Internal) ICT audit

Operational Management
5. Asset management

6. Change management

7. ICT operations

Continuity Management

8. Backup management
9. Response &recovery

Incident Management

10. Incident classification
1. Incident management

TILLOGUR UM PJALFUNAREFNI

DIGITAL OPERATIONAL
RESILIENCE ACT

DORA

DORA KYNNING

Software and Systems
Development

12.
13.

Acquisition, development, and maintenance
Project management

Third-party Risk Management

14.
15.
16.
17.
18.

Third-party due diligence and selection
Third-party (standard) contract management
Third-party (critical) contract management
Third-party risk management
Subcontracting management

Resilience Testing

19.

Digital operation resilience testing

20. Threat-led penetration testing

Security Management

21

22.
23.
24.
25.
26.
27.
28.

Architectural and network security
Security monitoring & log management
Data and (legacy) system security
Encryption and cryptography

Identity and access management
Physical and environmental security
Security awareness

Vulnerability and patch management

35



TAKK FYRIR

Marind G. Njdlsson
Harpan ehf.
898-6019

oryggi@internet.is

2026
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