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Formali

Vinnustofa VS-2:2019 um 10T og 6ryggi var haldin af TN-10T (teekninefnd FUT um hlutanet). Vinnustofan fol
vinnuhép ad koma med drég ad leidbeiningum um 6ryggi loT sem gefa atti Gt i vinnustofusampykkt. TN-lIoT skipadi
vinnuhop til ad skrifa drog ad leidbeiningum sem yrdi lokid vid & nyrri vinnustofu. Vinnuhoépinn skipudu boér Jes
bérisson (formadur), Valdimar Oskarsson, Sigurdur Emil Palsson og med peim starfadi Gudmundur Valsson ritari
FUT. Vinnustofan VS-2 hélt fund 26.5.2021 og par voru leidbeiningarnar yfirfarnar og sampykktar. A vinnustofunni

voru:
Nafn Adili
Gudmundur Valsson Stadlarad islands
Sigurdur Emil Palsson Samgoéngu- og sveitarstjérnarraduneytio
Valdimar Oskarsson Syndis
Po6r Jes bérisson Fjarskiptaradgjafi
Marcel Kyas Haskolinn i Reykjavik

Leidbeiningarnar i pessari vinnustofusampykkt eru byggdar a skjdolum sem yfirvold i Bretlandi gafu Ut i oktéber
2018 vegna hlutanetsins (Internet of Things, l0T) til ad auka 6ryggi 0T teekja & neytendamarkadi. (Code of
Practice for consumer loT security. Department for Digital, Culture, Media & Sport), vegna pess ad verulegur hluti
af teekjum & markadinum i dag uppfyllir ekki lAgmarks 6ryggiskrofur.

Bresk yfirvold akvadu i oktober 2020 ad setja fyrstu prjar reglurnar i 16g, vegna pess ad pd utbreidsla
leidbeininganna hafi verid mikil, skorti enn nokkud & ad astandid hefdi lagast. Lagafrumvarpid er i samradsferli,
sem lykur 6. september 2021.

Fjoldi alpjodlegra stofnana og alpjodlegra samstarfsverkefna eru ad proa oryggisradleggingar og oryggisstadla
fyrir 10T. Pessar leidbeiningar eru hannadar til ad vera vidbot og til studnings vid alpjodlegt samstarf og Gtgefna
netoryggisstadla.
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Inngangur

Hlutanet (1oT) feerir félki mikla moguleika pegar kemur ad snjallveedingu. Hinn almenni notandi setti ad geta nytt pessa
moguleika & druggan hatt og med vissu um fullneegjandi 6ryggi og ad persénuverndarraddstafanir séu fyrir hendi til ad
verja notkun peirra a hlutanetinu (snjalltaeki & Netinu). Pvi midur er pad oft ekki raunin.

Fjolmérg deemi hafa komid upp sem snéru ad pvi hversu audvelt var ad brjétast inn i t.d. barnasnjalldr,
oryggismyndavélar & heimilum og ymsan nettengdan snjallbinad & heimilum. brjar megin asteedur voru nefndar:

e Sjalfgefin notendandfn og lykilord, sem ekki er breytt pegar bunadurinn er settur upp.
e  Ekki heegt ad tilkynna um veilur i 6ryggi og tryggja videigandi vidbrogd framleidenda.
e Hugbunadur i teekjum ekki uppfeerdur sjalfkrafa eda alls ekki uppfaerdur af framleidenda.

bessar leidbeiningar eru hugsadar fyrir framleidendur bunadar & loT teekjum, pjénustuadila a loT pjonustu,
framleidendur & farsima 6ppum sem stydja IoT teeki og seljendur a IoT banadi.

Leidbeiningarnar leggja fram hagnyt skref fyrir I0T framleidendur og adra hagsmunadila i pessum geira til ad beeta
oryggi 10T teekja og tengda pjonustu sem eetlud eru neytendum. Innleiding & pessum prettan reglum mun beeta
persénuvernd og Oryggi neytenda, asamt pvi ad audvelda peim ad nota teekin sin a 6éruggan hatt. Leidbeiningarnar
munu einnig draga Ur haettunni & alagsarasum ,Distributed Denial of Services (DDoS)“ sem geta att sér upphaf i
66ruggum loT teekjum og pjénustu.

Reglurnar na yfir pad sem almennt eru taldar vera gédar venjur i loT 6ryggi. Aherslan er & nidurstdduna, frekar en
akveona forskrift, pad gefur fyrirteekjum sveigjanleika til nyskdpunar og innleidingar & 6ryggislausnum sem eru
videigandi fyrir peirra vorur.

bessar starfsreglur eru ekki einhlyt lausn til ad leysa allar éryggisaskoranir. Adeins med pvi ad leggja aherslu a
oryggishugsjon og oruggt vorupréunarferli geta fyrirtaeki skapad 6ruggt IoT umhverfi. VOrur og pjonusta settu ad vera
hénnud med 6ryggi i huga, fra vérupréun til enda liftima peirra.

Leidbeiningarnar eru samtals 13, fyrstu prjar eru mikilveegastar vegna pess ad til skemmri tima munu paer auka
Oryggid mest. bessar reglur eru i stuttu mali: Ad nota ekki sjalfgefin leyniord, ad geta tilkynnt um 6ryggisveilur og
fengiod viobrégod fra framleidendum asamt sjalfvirkum oryggisuppfeersium.
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Leidbeiningar um druggari notkun taekja & hlutanetinu (loT)

1.

10.

11.

12.

13.

Engin sjalfgefin notendanéfn og lykilord. Oll lykilord fyrir 10T teeki eiga ad vera einkveem og ekki endursetjanleg
i sjalfgefio lykilord fra framleidenda. Morg 0T teeki eru seld med almennum sjalfgefnum notendan&éfnum og
lykilordum (eins og ,admin, admin “) sem neytandanum er zetlad ad breyta eftir kaup. Pessa leid verdur ad
heetta ad nota. Brynt er ad koma i veg fyrir notkun sjalfgefinna adgangsgilda, pvi druggast er ad notandinn
tilgreini adgangsgildin sjalfur. Adstoda ber notanda til ad finna bestu adferdafraedi vid lykilord og adrar adferdir
vid audkenningu, sja t.d. rad a netoryggi.is.

Innleiding & upplysingaskyldu vegna oryggisveikleika. Oll fyrirtaeki sem selja Nettengd teeki og pjonustu verda
ad bjoda upp & almennan adgang, par sem heaegt er ad senda inn upplysingar um veikleika, petta er gert til pess
ad fyrirteeki sem rannsaka 6ryggisveilur og adrir geti upplyst um oryggisvandamal. Upplysingum um veikleika
a ao bregodast vio timanlega.

Halda hugbunadi uppfeerdum. Hugbunadareiningar i Nettengdum teekjum eiga ad vera uppfeerdar & éruggan
hatt. Uppfeerslur eiga ad vera timanlegar og eiga ekki ad hafa ahrif & virkni teekisins. Upplysa parf opinberlega
um uppfeerslur & liftima teekis, sérstaklega parf ad taka fram lagmarkstima sem vidkomandi taeki mun fa
uppfeerslur og asteedu fyrir takmoérkun & studningstima teekisins. poérfina fyrir hverri uppfeerslu parf ad Utskyra
fyrir neytendanum og uppfaersluna a ad vera audvelt ad framkvaema.

Orugg geymsla & skilrikjum og vidkveemum goégnum. Oll skilriki eiga ad vera geymd & éruggan hatt baedi i
teekinu og videigandi pjonustu. Hardkodud skilriki i hugbtnadi teekis eru ekki asesettanleg, enda haegt ad komast
ao slikum skilrikjum 4 tiltdlulega einfaldan hatt.

Oruggt fjarskiptasamband. Vidkeem 6ryggisgogn, p.m.t. fjarstyring og fjarstjornun, eiga ad vera dulkddud eins
og videigandi er m.v. moguleika teekninnar i hverju teeki og notkun tsekisins.

Lagmarka arasarmoguleika. Oll teeki og 6ll pjonusta eiga adeins ad bjoda minnsta mégulega adgang, p.e.
onotud port eiga ad vera lokud, vélbinadur a ekki ad hafa 6naudsynlega adgangsmoguleika, pjonusta a ekki
ad vera adgengileg ef han er ekki i noktun og hugbtnadur a ad vera afmarkadur vid ad veita adeins pa pjonustu
sem naudsynleg er.

Tryggja heilleika hugbinadar. Hugbunadur i IoT teekjum & ad vera sannreyndur med pvi ad nota érugga
uppkeyrslu (e. secure boot) a teeki. Ef dleyfileg breyting finnst, pa a teekid ad lata neytandann/kerfisstjérann vita
og ekki tengja teekid vid Netid, nema til ad lata vita um modgulega 6ryggisveilu.

Tryggja ad personulegar upplysingar séu vardar. bPar sem taekid eda pjonusta tengd teekinu vinnur med
persénugreinanlega gogn, ber peim ad fara eftir persénuverndarlogum (sbr. GDPR). Framleidendur og
pjonustuveitendur & 10T pjénustunni eiga ad upplysa neytandann a skyran hatt um hvernig gégnin eru notud,
af hverjum og i hvada tilgangi.

Kerfid hafi seiglu pegar utfoéll eru & netsambandi og rafmagni. 10T taeki eru sifellt ad verda mikilvaegari og pvi
naudsynlegt ad pau virki afram poétt netsamband rofni og ad pau komi aftur upp i edlilegu astandi pegar
netspenna kemur aftur inn eftir atfall.

Fylgjast med gégnum til og fra loT teekinu. Ef gdgnum er safnad fra teekinu og loT pjonustunni, eins og
notkunargégn og meeligdgn, pa parf ad hafa eftirlit med sambandinu til ad fylgjast med moégulegum
oryggiségnum.

Audvelda neytendum ad eyda persénuupplysingum. Teekin og pjénustan a ad vera uppsett & pann hatt ad
audvelt er ad eyda persénulegum upplysingum pegar neytandinn heettir ad nota teekid og pjonustuna.

Uppsetning og vidhald a teekjum einfalt. Uppsetning og vidhald a 10T teekjum aetti ad innfela eins fa skref og
mogulegt er og fylgja bestu 6ryggisvenjum i notkun.

Sannreyna innslegin gogn. Innslatt & gégnum parf ad sannreyna petta gildir um notendaskil, forritunarskil
(API) og a milli hlutanetspjénustu og hlutanetsteekja.
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Ritaskra

[1] Code of Practice for consumer IoT security. Department for Digital, Culture, Media & Sport, October 2018.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/971440/C
ode of Practice for Consumer IoT Security October 2018 V2.pdf
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Stadlarad [slands er vettvangur hagsmunaadila til ad vinna ad stédlun og notkun
stadla & Islandi. R4did starfar & grundvelli laga um st6dlun.

Stadlarad stendur fyrir namskeidum og veitir radgjof, upplysingar og pjénustu um
hvadeina er lytur ad stoédlum og stddlun. Jafnframt sér Stadlarad um solu stadla fra
fjolmoérgum stadlastofnunum.

Stadlarad er fulltrdi (slands | alpjédlegu stadlasamtékunum 1SO og IEC og
evropsku stadlasamtokunum CEN og CENELEC og ETSI og patttakandi i norreenu
stodlunarsamstarfi INSTA.

Helstu verkefni eru:
= Umsjén med stadlagerd & [slandi.

= Ad adhaefa og stadfesta pa stadla sem skylt er vegna adildar Stadlarads
ad erlendum stadlasamtokum.

= Ad greida fyrir pvi ad islenskum st6dlum verdi beitt i opinberri stjérn-
syslu og hjé einkaadilum.

= AJ starfraekja midstod stodlunarstarfs & (slandi sem pjénustar stofnanir,
fyrirteeki, einstaklinga og samtok sem vilja nyta sér stadla.

Stadlarad [slands tekur ekki efnislega afstodu til stadla og dkvedur ekki hvad skuli
stadlad. Akvardanir um pad eru teknar af peim sem eiga hagsmuna ad geeta og peir
greida fyrir verkefnin.

A vegum Stadlarads starfa fjogur fagstadlarad:
Byggingarstadlarad (BSTR)
Fagstadlarad i fiskimalum (FIF)
Fagstadlarad i upplysingataekni (FUT)
Rafstadlarad (RST)

A vegum Stadlarads starfa einnig fagstjérnir { geedamalum og { véltaskni.

pad er einfalt og fyrirhafnarlitid ad panta og finna stadla a netinu
www.stadlar.is

Islenskir stadlar

Pérunnartini 2 105 Reykjavik Simi: 520 7150 stadlar@stadlar.is www.stadlar.is




